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Rezension: Suelette Dreyfus/ Julien Assange:
Underground. Die Geschichte der frithen Hacker-
Elite.

Haffmans & Tolkemitt 2011, Berlin, 603 Seiten, 24,90 €, ISBN: 978-3-942989-00-8

Rezension von Jiirgen Turek?!

Mit dem Einzug der Piratenpartei in das Berliner Abgeordnetenhaus 2011 riickte die Bedeutung
des Internet fiir politische Partizipation, biirgerschaftliche Beteiligungsformen und informatio-
nelle Selbstbestimmung wieder ins Rampenlicht. Es geht den ,Piraten’ dabei um den Erhalt und
die Pflege einer zentralen Kommunikationsplattform, die per definitionem herrschaftsfreie Akti-
onen und moglichst freie Umgangsformen verbtlirgen muss. Das Internet steht fiir ein Medium,
das einer technologisch sozialisierten Generation ein unkontrolliertes und fiir das Informations-
zeitalter angemessenes Biotop flr ihr politisches und soziales Miteinander uneingeschrankt zur

Verfiigung stellen soll.

Die ,Piraten’ (und andere) wollen nicht nur die Sicherung einer Nutzung von Social Media. Das
Netz bietet vielmehr drei entscheidende Mdoglichkeiten politischer Partizipation und burger-

schaftlichen Engagements.

Es eroffnet erstens Moglichkeiten, sich Gehdr zu verschaffen und erméglicht die Offenlegung von
Herrschaftspraktiken der Eliten des ,Establishments’, die durch ihre eigene digitale/technische
Vernetzung viel verwundbarer und damit angreifbarer geworden sind. Die Herrschaft von Mei-
nungsfiihrern, Gatekeepern und Kommentatoren wird zweitens respektlos hinterfragt oder gar
mit der eigenen Meinung konfrontiert. Viele ,schnattern’ im Netz, aber die heute politisch hoch-
sensible Internetgeneration will es bewusst als basisdemokratisches (Macht-)Instrument zur
Verfiigung haben. Und als Mittel, um sich gegen politische Bevormundung oder kommerzielle
Machenschaften wehren zu konnen, falls nétig. Hier geht es dariiber hinaus drittens um eine
bestimmte Beteiligungskultur, welche im Gegensatz zu Scheinheiligkeiten und Tduschung, Au-
thentizitat und Partizipation verlangt.2 Und dies soll in Zukunft nach Meinung der Berliner und

anderer Aktivisten vermutlich auch so bleiben, nicht zuletzt deshalb, weil sich viele Leute seit

1) Jirgen Turek, M. A, ist Inhaber der TC Turek Consultant und Senior Fellow am Centrum fiir angewandte
Politikforschung (CeAeP) der Ludwig-Maximilians-Universitat Minchen.

2) Vgl. etwa Bieber Christoph (2010): Politik digital. Online zum Biirger, Salzhemmendorf.



Regierungsforschung.de

einigen Jahren schon etwas wohlig darin eingerichtet sowie intensiv und aus gutem Grund dafir

gekampft haben.
Web 2.0

Die weltweiten Aktions- und Protestformen mit Blick auf das WTO-Treffen in Seattle Ende der
1990er Jahre tliber die Widerstande gegen das G 8 Treffen (und gegen den Davos-Menschen) in
Genua Anfang der 2000er Jahre bis hin zu den ,Occupy-,Aktionen gegen die Wallstreet der Ge-
genwart haben iiber zwei Jahrzehnte die gewachsenen politischen Bewegungsmaoglichkeiten
und Einflusspotenziale der ,Netizens’ in diesem Sinne aufgezeigt. Grofie Teile von Protest und
Aktion werden seit der Entwicklung des Internet selbstverstdndlich elektronisch organisiert.
Das Netz ist vorziiglich geeignet, um international zu operieren und ansonsten unverbundene
Gruppen zu koppeln. Die Freiheit der Netzwerkstrukturen garantiert Information, Beteiligung
und Einflussnahme, selbst wenn mittlerweile die Kinder der Revolution - wie Google oder
Facebook - selbst fiir Irritationen mit Blick auf Begehrlichkeiten der Verwendung von Daten
sorgen. Neben der gewollten politischen Wirkungsmacht und der Unantastbarkeit der techni-
schen Moglichkeiten sind aber auch Aspekte wie das ungestorte ,Erwachsenwerden’ in diesen

Gruppen eine nicht zu unterschatzende Antriebskraft.

Das diirfte mit Blick auf junge politische Aktivisten zeitlos sein und hat auch der Herausbildung
einer renitenten Hacker-Szene in den 1990er Jahren Schubkraft gegeben, die zundchst den PC,
das Telefon und Modem und dann zunehmend das Internet direkt als Waffe einzusetzen in der
Lage war. Das hatte oft nichts mit den heute iiblichen Umgangsformen von Akteuren im Internet
zu tun, die mittlerweile eher (fast erleichtert scheinend) im Lager der NGOs angekommen sind
und ihr Enthiillungsgeschaft professionell betreiben, wie etwa WikiLeaks oder der Chaos Com-

puterclub mit offiziellem Sitz in Hamburg.
Die Urspriinge: der Wilde Westen im Atari- und Apple-Land mit Telefon und Modem

Diesen Entwicklungspfad zeigt das Buch von Julian Paul Assange und Suelette Dreyfuss iiber die
Entstehung des elektronischen ,,Underground” in faszinierender Weise auf. Das Werk erzahlt die
Geschichte einer internationalen Gruppe von Hackern, die in den 1990er Jahren ihre Fahigkeiten
gegen autoritdre oder als feindlich angesehene Strukturen einsetzten. Dabei sein, bei der ,coolen’
Avantgarde, die etablierte Herrschaftsformen herausforderte oder ihre Geheimnisse preisgab,
das war eine grofle Antriebskraft. Dies war im Erkennen von Quellcodes und Passwortern, im
Knacken von numerischen Zugangscodes und Aufspiiren von elektronischen Falltiiren sowie im
Zuschlagen gegen Giganten der wirtschaftlichen und politischen Welt wohl einfach unwidersteh-
lich. Und welche Gegner: die NASA, das Pentagon, Unternehmen wie die City Bank oder die deut-
sche Telekom. Das war ganz grofdes Kino, auch wenn es oft genug um jugendlichen Unsinn ging.
Das Buch portraitiert die junge Hacker-Avantgarde, die sich in Bereiche begab, in denen vor ih-

nen niemand war. Ein materiell nicht fassbares und insofern ungemein reizvolles Niemandsland,
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das zum Schlachtfeld wurde. Stréme von Bits und Bites, wie es der Film Matrix spater dann mit
Blick auf die Urspriinge der DOS-Welt im griinlich eingefarbten Bild des vertikalen
Herunterkleckerns von Zahlen und Codes irgendwie anschaulich gemacht hat. Sie waren siichtig
nach dem, was sie taten, sie hackten aus politischen und personlichen Motiven und um zu zei-
gen, was sie drauf hatten. So entsteht ein Kosmos von Illegalitdt und Besessenheit, von Trium-
phen und Niederlagen, von grenzenloser Neugier und Paranoia. Da entstand weltweit so etwas
wie eine Familie, die auf Gedeih und Verderb fast fiebrig ihr Ding tat. Alles das vermittelt Einbli-
cke in die Geheimnisse und das Selbstverstindnis der Szene, aus denen schliefdlich WikiLeaks
hervorging. Das waren die Desperados des Informationszeitalters, die Gesetzlosen des world
wide web. Aus Australien, den U.S.A,, England, Deutschland sowie Neuseeland. Auch aus Frank-
reich. ,Par” nannten sie sich oder ,, Theorem®, ,Electron®, ,Mendax", ,Prime Suspect”, ,Pad“ und
»,Gandalf oder ,Kenday oder Anthrax“. Hatten sie sich Tron genannt, wie der erste digital produ-
zierte Hollywood-Blockbuster - es hatte nicht verwundert. Und sie kimpften durchaus um Aner-
kennung und Ruhm - auch gegeneinander und nicht nur mit den Autorititen und Gegnern, die

sie eigentlich auf ihren Radarschirmen ins Visier nahmen.

Die Typen, die dort wirkten, haben mit ihren Schniiffeleien zunachst fiir Ihre eigene Erregung
und Selbstbestatigung gesorgt und ihr Imponiergehabe ordentlich versorgt. Fiir die Politik und
die Administration waren sie im Ergebnis dann katastrophal. Zu den Urhebern dieser Unruhe
gehorte Julian Assange. Doch nicht nur er allein. WikiLeaks den Boden bereitet haben eine ver-
schworene Mannschaft von Hackern aus aller Welt, die in den 1990er Jahren mit spektakuldren
Aktionen das Establishment herausforderten. Und diese Aktionen waren durchaus atemberau-
bend, auch weil die Hacker das Klischee von unaufgerdumten und mit vollgestopften Pizza-
schachteln und Bier- und Coladosen bestiickten Hinterzimmern wahrscheinlich auch noch be-
dient haben. Sie zeigten auf, wie staatliche oder wirtschaftliche Organisationsstrukturen auf
einmal wie aus dem Nichts attackiert werden konnten: durch den Angriff einer im Dunklen ope-
rierenden Macht, die Lebensadern elektronisch bombardierte, indem sie schlicht und einfach

Sicherungen im System ausschalteten oder Kontrollen umgingen.

1989, etwa, plante die NASA eine wichtige Mission mit Blick auf die Erkundung des Jupitersys-
tems und setzten dabei auf Nuklearenergie als Antriebskraft des US-Satelliten Galileo. Die frithen
Aktivisten des noch nicht offiziell bestehenden Netzwerkes griffen die NASA-Operation deshalb
mit dem legenddaren Wurm ,WANK" (Worms Against Nuclear Killers) an, um das Unbehagen der
Umweltaktivisten an dieser Mission zu demonstrieren und die Durchfithrungsprogramme zu
storen. Ein wenig Plutonium wiirde sich schon in der Weite des Weltalls bei einem mdglichen
Unfall verfliichtigen, so sagte die NASA; Jahrhunderte hoch strahlendes Material, das in das All
geschossen wiirde, konnte genauso schnell wieder bose auf die Erde zurtick fallen, meinten die
Kritiker. Dem schlossen sich die Hacker entschieden an, und so storten sie massiv die Operation.
Das Buch beschreibt in jeder Einzelheit, wie das in der frithen Atari-, oder Apple-Welt ging,

welch heillose Verwirrung durch den Einsatz der in Hinterzimmern und Studierstuben blechern
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quakenden Telefonmodems bei der NASA entstand und wie das Tauziehen zwischen Machern

und Hackern auf ziemlicher Augenhéohe verlief.

Spater dann, als WikiLeaks entstanden war, haben sie Spitzenpolitiker im militdrischen, politi-
schen oder im industriellen Bereich buchstédblich vorgefiihrt. Der Wutausbruch von US-
Auflenministerin Hillary Clinton nach der Veroéffentlichung diplomatischen Materials durch
WikiLeaks hinsichtlich der Einschitzung von Freunden wie Feinden des internationalen Par-
ketts 2011 und die beschamten Reaktionen der blof3 gestellten Regierungen sind bekannt. Die-
ses traditionell um duf3erste Diskretion bemiihte Geschift hatte es hier auf einmal mit ,widerli-
chen’ Machenschaften zu tun. Respektlose Freaks griffen mit einer unglaublichen Chuzpe ehr-
wiirdige Institutionen wie ein Aufienministerium als Hacker oder Phreaker an und schafften
unerwartet peinliche Transparenz. Der “Wilde Westen“ der Computerpiraterie der damaligen

Pionierzeiten schuf dafiir den Ausgangspunkt.

Andere Bubenstiicke der damaligen Hackereliten rundeten das Bild einer neu auf den Plan tre-
tenden Macht ab; die Anarchisten des Informationszeitalters, die ersten Piraten auf den Welt-
meeren der Digitalisierung, waren auf den Plan getreten. Und hatten sie gewusst, wie viel Un-
schuld die Hackerszene noch verlieren sollte, wie viele Polizeirazzien, parlamentarische Unter-
suchungen, Ermittlungsverfahren und Gerichtsprozesse folgen wiirden, sie hatten ihre techni-
schen Systeme wohl still abgeschaltet und diskret im damals langsam anschwellenden Fluss des

Elektronikschrotts versenkt.

Dies aber taten sie in ihrem Rausch nicht. Der Zirkus wanderte weiter und verdichtete sich im-
mer mehr zu einer unglaublichen Bedrohung des sich immer weiter vernetzenden Systems. Es
verwundert deshalb nicht, das es zu einer Art Krieg zwischen Hackern und den Sachwaltern der
neu entstehenden Kommunikationsstrukturen des Industriezeitalters kam, die derartige Sto-
rungen einfach nicht ertragen, geschweige denn zulassen konnten. Die ,Admins’ der betroffenen
Stellen wurden aktiv, das FBI und die NSA traten auf den Plan. Der Kampf tobte jahrelang und
ebbte schliefdlich durch Abnutzungserscheinungen der Kombattanten und aufgrund der Mog-
lichkeiten des Zugriffs auf die Szene ab. Diese 16ste sich teilweise im Chaos der damaligen Zeit
auf, ihre Protagonisten mussten sich den gesundheitlichen, psychologischen und juristischen
Folgen Ihrer Taten stellen. Einige machten in jeder Hinsicht Entzug, andere wanderten ab, wie-
der andere traten bei WikiLeaks oder woanders an. Und eine neue Generation trat auf den Plan.
Ein neues Zeitalter der Netizens brach an, die sich weiterhin weder durch staatliche Stellen kon-
trollieren noch durch Wirtschaftsunternehmen in ihrem Konsumverhalten manipulieren lassen

wollen.
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,Underground’ als Antriebsmotor von Sunshine Journalism und WikiLeaks

Suellette Dreyfuss stellt am Ende des mitreifdend geschriebenen und ungemein interessanten
Buches fest, dass die Anfidnge der Hackerwelt gemessen an heutigen Realititen und Moglichkei-
ten der organisierten Kriminalitit und der polizeilich/geheimdienstlichen Reaktionen darauf
geradezu unschuldig und naiv wirkt. Dem kann man nur zustimmen wenn man bedenkt, dass
der jahrliche Schaden in diesem Bereich weltweit heute bei etwa 388 Milliarden € liegt. Neben
der virtuellen Kriegsfilhrung zur Spionage oder Sabotage ziviler und militdrischer Ziele und der
Wirtschaftskriminalitit geraten dabei auch Privatpersonen immer ofter ins Visier von Hackern
und Kriminellen aus dem Cyberspace.3 Demgegeniiber aber seien die Urspriinge von Wikileaks
keineswegs kriminell motiviert gewesen, auch wenn die Hacker bewusst illegales Handeln in
Kauf genommen haben, sondern der erste Banntriger des ,Sunshine Journalism“, der helles
Licht auf die Liigen und Verfehlungen von Regierungen und Unternehmen geworfen habe, indem

er Originaldokumente und Fakten veroffentlichte, welche eine ungeschminkte Wahrheit zeigten.

Dahinter stehe ein Ethos, namlich, dass Informationen frei zuganglich und allen zugénglich sein
sollten. Das war und ist die Idee von WikiLeaks, das als wirkungsmachtiges Netzwerk des
investigativen Journalismus schliefdlich zu einer grofien Herausforderung fiir alle politischen
Akteure der Wissensgesellschaft geworden ist. Suellette Dreyfuss schliefdt auf Seite 565 mit dem
Satz: ,Irgendwann in dem Jahrzehnt zwischen 2000 und 2010 wurde 1984 von George Orwell in
Teilen zur Realitat”. Sie bezieht sich auf Videoiliberwachung, die Méglichkeit der umfassenden
Uberwachung des Verkehrs im Internet und per Telefon oder das Aufkommen elektronischer
Scanner. All das sind schwierige Fragen moderner Governance im 21. Jahrhundert, die weitere
Spannungen provozieren. Das Buch ist deshalb als Griindungsdokument einer neuen Zeit span-
nend und eine Quelle dafiir, wie die Karriere des Internet als politisches Reizthema zwischen
Regierenden und Regierten begann - und offenbar auch weitergeht.

3) Vgl. Schonbohm, Arne (2011): Deutschlands Sicherheit. Cybercrime und Cyberwar. www.mv-
buchhandel.de



